Черкесов Г.Н.

О СИСТЕМНОМ АНАЛИЗЕ БЕЗОПАСНОСТИ.

1. Введение. Область применения понятия «безопасность» в последние годы стремительно расширяется. Наряду с традиционным видами безопасности (электробезопасностью, пожаробезопасностью, безопасностью труда) широко обсуждаются и исследуются другие виды безопасности: безопасность продукции и услуг, безопасность управления, экологическая безопасность, безопасность технологических процессов, экономическая безопасность, информационная безопасность и пр. 

Во многих отраслях техники и сферах деятельности проводят собственные исследования и создают отраслевые и специализированные теории безопасности. Можно указать ряд областей науки и техники, где накоплен собственный опыт обеспечения безопасности и соответствующие теоретические результаты: космонавтика [1], атомная энергетика [2], авиация [3], военная техника и техника вооружений [4], трубопроводная энергетика [5], производственные процессы [6], автоматизированные системы управления [7]. Анализ результатов в этих областях указывает на следующие особенности:

1. Наборы показателей безопасности (ПБ) обладают большим разнообразием. Так для оценки безопасности в космонавтике применяют более 50 показателей, в атомной энергетике - около 20, в автоматизированных системах – более 15 и т.д. И для введения такого количества показателей в каждой отрасти имеются веские основания. 

2. Возникают определенные трудности сопоставления различных ПБ в каждом наборе, так как они имеют различные единицы измерения, относятся к различным уровням рассмотрения, различным подсистемам, этапам жизни изделия и пр. 

3. Не всегда имеются модели безопасности, отражающие взаимосвязь различных ПБ, степень их влияния на выходные (итоговые) ПБ. 

4. Концептуально не определены (или определены не достаточно четко) факторы опасности, от которых должна быть создана защита для обеспечения требований к безопасности, и условия, при которых может возникнуть неблагоприятное воздействие (НВ). Широкое распространение имеет подход, при котором рассматриваются только так называемые проектные аварии и максимальная проектная авария (МПА), и не рассматриваются возможности возникновения аварии по непредусмотренным причинам. 

С другой стороны, сопоставление результатов в различных отраслях техники и сферах деятельности указывает на общность подходов, терминологии, постановок задач и даже моделей безопасности в рамках системного анализа. Так практически всюду используются понятия: нештатная ситуация, аварийная ситуация, авария, катастрофа, первичные и вторичные последствия, ошибки оперативного персонала, риск, приемлемый риск, допустимый риск и пр. Среди ПБ есть довольно много содержательно одинаковых показателей, обозначаемых иногда различными терминами.  

Кроме того, существуют и более глубокие и от того иногда менее заметные связи между различными понятиями и моделями безопасности, в том числе межотраслевые связи, связи между уровнями рассмотрения. Некоторые из них уже стали предметом специального анализа. Так в [8] анализируется связь техногенного и социально-экономического рисков. О необходимости введения универсальной меры безопасности поднимал вопрос еще до Чернобыльской аварии академик В.А. Легасов [9]. А в работе [10] указывается на необходимость совместного рассмотрения  техногенного риска и экологической безопасности.  

Современный уровень отраслевых результатов и понимания проблемы безопасности позволяет уже ставить вопрос об обобщении и синтезе частных результатов на основе системного анализа и применения общих методов, не имеющих узко отраслевого применения [11-15]. Эта же задача рассматривается и в работах [16-18]. В данной статье делается попытка формирования “системы координат” в некоторой схеме классификации моделей и показателей безопасности, которая могла бы послужить основой для создания единой методологии решения задач безопасности, использующей возможности системного анализа. Но прежде чем предлагать саму систему классификации, здесь приводится обзор и анализ некоторых отраслевых систем показателей безопасности с тем, чтобы на конкретных примерах показать возможности их обобщения.   

2. Анализ систем показателей безопасности в различных областях деятельности.

В различных областях деятельности, где безопасности уделяется повышенное внимание, уже в течение многих десятилетий используются вполне определенные, апробированные на практике системы показателей безопасности (ПБ). Этот опыт представляет определенный интерес с точки зрения как состава, так и структуры системы показателей. Рассмотрим системы показателей, применяемые для характеристики безопасности пилотируемых космических аппаратов (ПКА),  атомных электростанций (АЭС) и производственных процессов (ПП).

Для характеристики безопасности полетов ПКА используют две группы показателей [1] : вероятностные и статистические. В первой группе из 10 показателей основными являются вероятность обеспечения безопасности полета и риск экипажа. Остальные показатели характеризуют различные состояния аппарата в полете и исходы полета, в том числе последствия аварийных ситуаций (АС). Вторая группа (из 52 показателей) имеет внутреннюю структуру и включает в себя 10 подгрупп показателей, характеризующих факторы опасности, внутренние и внешние причины АС, допустимые и фактические значения времени устранения АС, распределение АС по этапам полета, приспособленность ПКА к устранению АС,  эффективность или ошибочность действий экипажа и наземных служб при устранении АС, последствия возникновения АС. Отдельно сформирована группа показателей радиационного риска, в том числе смертельного риска, риска соматического поражения, генетического поражения. Подгруппа общих показателей характеризует безопасность ПКА в целом. Комплекс показателей охватывает все стадии развития АС и борьбы за безопасность, оценивает вклад различных частей системы обеспечения безопасности (СОБ) в конечный результат полета. 

Заметим, что в этом комплексе ПБ нашли отражение пять возможных способов завершения (исхода) полетов: нормальное безаварийное, нормальное  после возникновения АС и ее ликвидации или выхода из нее, аварийное без эвакуации экипажа, катастрофическое со спасением экипажа, катастрофическое с потерей экипажа. Безопасным считается полет с первым и вторым способом завершения.  
Анализ этой системы показателей позволяет сделать следующие выводы:

1. Полет признается безопасным, если он завершается нормально, т.е. безаварийно или с устраненными АС без превышения нормальных значений действия опасных факторов. 

2. Из достаточно большого количества ПБ лишь несколько являются итоговыми (выходными), характеризующими возможные варианты исхода полета. Все остальные являются либо промежуточными, либо производными от них. Выходные ПБ характеризуют риски для здоровья и жизни экипажа. Промежуточные показатели могут быть соединены в некоторую иерархическую схему, обеспечивающую преемственность расчетов и отражающую влияние различных факторов, в том числе и влияние работы СОБ на выходные ПБ. Иерархическая система создает предпосылки для создания общей (единой) модели безопасности, содержащей в своем составе множество частных моделей. Производные ПБ менее интересны для общей модели, но полезны при принятии отдельных технических и организационных решений, а также для сравнения различных вариантов. 

3. Показатели безопасности учитывают полный спектр факторов, определяющих уровень безопасности: ошибки проектирования, отказы техники, человеческий фактор, ошибки планирования и управления, внешние факторы. ПБ отражают неблагоприятное развитие процессов во времени и разнообразие возможных последствий. 

4. При оценке и обеспечении безопасности человек выступает и как источник ошибок, которые могут привести к НС или АС, и как объект защиты от любых источников опасности, в том числе и от собственных ошибок.

5. В системе ПБ предусмотрены показатели, характеризующие СОБ и их эффективность.

6. В систему включен ряд показателей, которые не являются собственно показателями безопасности, но характеризуют выполнение основных операций с учетом обеспечиваемого уровня безопасности. Это важная деталь, так как в условиях ограниченных ресурсов повышение уровня безопасности может приводить к ухудшению качества выполнения основных функций и наоборот. Поэтому полезно оценить то, как отразились усилия по обеспечению безопасности на выполнении целевых задач.

· В атомной энергетике [2] выделяют две группы показателей: комплексные и единичные. В первую группу входит, в частности, индивидуальный смертельный риск человека, находящегося в окрестности атомной электростанции (АЭС) в течение установленного времени. Вторая группа разделена на четыре подгруппы ПБ: функциональные показатели,  характеризующие управление а аварийной ситуации, показатели безопасности активной зоны, показатели риска экологических последствий и показатели индивидуальной опасности различной степени тяжести.

· Из анализа этой системы показателей можно сделать выводы:

1. Среди выходных ПБ имеются показатели риска для человека, в том числе смертельного риска; 
2 В системе прослеживается определенная иерархия показателей, вложенность друг в друга, позволяющая создать единую модель безопасности;

3. В системе есть ПБ, отражающие участие системы управления как в создании, так и в устранении АС.

Сравнивая рассмотренные системы ПБ, можно отметить, что они имеют много общего: в них включены показатели смертельного риска (индивидуального или группового) и показатели, характеризующие эффективность работы СОБ,  разработаны иерархические структуры ПБ.  Есть и заметные отличия. С одной стороны, в системе ПБ АЭС отражаются возможные экологические последствия эксплуатации объектов энергетики. С другой стороны, в ней меньше отражены причины возникновения АС, в том числе вклад системы управления и человеческого фактора, стадия устранения АС, менее развиты статистические ПБ. Общим недостатком обеих систем ПБ является то, что в них не указывается единый нормируемый показатель, по которому устанавливаются требования к безопасности и с помощью которого можно нормировать промежуточные показатели путем декомпозиции основного требования, а при необходимости и решать задачи оптимального распределения ресурсов, выделенных для обеспечения безопасности.

В отличие от предыдущего примера здесь существенно слабее отражен учет вторичных последствий АС.

При оценке безопасности производственных процессов (ПП) акцент делается на вероятностные, экономические и квалиметрические показатели. В частности, используются [6]: вероятность безопасного проведения ПП; вероятность возникновения происшествий; вероятность перерастания критической ситуации в происшествие; средняя задержка в выполнении ПП, вызванная возникновением в рассматриваемой системе поломок, аварий, несчастных случаев, катастроф; средний ущерб от возникновения поломок, аварий, несчастных случаев, катастроф; общие материальные потери от несчастных случаев, заболеваний, качество факторов исследуемой системы «человек-машина-среда», измеренное по пятибалльной шкале. 

Достоинством этой системы ПБ является наличие в ней экономических показателей. Однако отсутствуют показатели экологической безопасности, индивидуальные показатели опасности 

По результатам анализа систем показателей безопасности в этих примерах можно отметить следующее:

1. Использование иерархической системы показателей и моделей безопасности является плодотворной и многократно апробированной идеей, имеющей перспективу дальнейшего развития.

2. Существует универсальный и содержательный критерий и показатель безопасности, который может быть использован практически в каждом проекте, отрасти и сфере деятельности, а именно: риск для здоровья и жизни человека (индивидуальный, групповой и пр.), который создает основу для увеличения степени обобщения и интеграции результатов в области безопасности. 

3. Проблема безопасности часто выходит за границы конкретной отрасли, какой бы важной она не была. Очевидно, что проблема безопасности атомной энергетики и пилотируемой космонавтики уже не является только технической проблемой. Об этом убедительно говорит и опыт Чернобыльской аварии, и опыт развития отечественной и американской космонавтики. Катастрофы в этих областях деятельности имеют весомые экологические, социально-экономические, внутриполитические и даже внешнеполитические последствия. Поэтому важно расширять область системного анализа безопасности, используя некоторые базовые концептуальные положения.

4. В настоящее время вопросами безопасности занимаются специалисты многих узких профессий, различные учреждения и общественные организации, компетентные государственные органы и структуры. Вместе с тем, распределение ответственности между ними представляет в известной степени мозаику, слабо гармонизированную единой системой критериев и показателей безопасности.

Для превращения мозаики в некоторую содержательную картину требуется прежде всего определить систему координат, в которой может рассматриваться любая частная задача безопасности. Ее основой должна стать система классификации по согласованным признакам.

3. Система классификации показателей и моделей безопасности.

Основой системы классификации является перечень признаков классификации. В предлагаемой системе установлено девять признаков:

· Виды объектов воздействия и защиты.

· Уровень объектов воздействия и защиты.

· Сфера возникновения рисков. Источники и факторы опасности.

· Условия возникновения опасности.

· Виды последствий проявления фактора опасности.

· Длительность действия последствий неблагоприятного фактора.

· Этапы и уровень рассмотрения при формировании модели.

· Ареал действия моделей и показателей безопасности.

· Сфера ответственности.

Рассмотрим теперь классы моделей и показателей безопасности по этим признакам.

3.1. Виды объектов воздействия и защиты.

По этому признаку можно выделить три крупных класса.

3.1.1. Природные объекты.

К ним относятся земля, вода, воздух, биоресурсы, среда обитания. Более детальная классификация с выделением подклассов является предметом специального рассмотрения.

3.1.2. Технические, народно-хозяйственные, экономические объекты.

К ним относятся технические системы, промышленные и агропромышленные предприятия, объекты энергетики, объекты транспорта, связи, банковская сфера и пр.

3.1.3. Демографические объекты.

Это персонал предприятий, непосредственно занятый обслуживанием рассматриваемого объекта как источника опасности, персонал предприятий, не занятый обслуживанием рассматриваемого объекта, население в зоне прямой доступности действия опасного фактора (опасного воздействия), население вне зоны прямой доступности, население зарубежных стран.

3.2. Уровень объектов воздействия и защиты. 

В каждом классе по признаку 3.1. возможны различные уровни рассмотрения, объединенные в определенную иерархическую структуру. В качестве примера приведем здесь возможные уровни для технической программы. 

3.2.1. Единица оборудования, единица продукции, единица услуг.

3.2.2. Производственный участок, производство, партия продукции.

3.2.3. Подсистема.

3.2.4. Система.

3.2.5. Секция технической программы.

3.2.6. Техническая программа.

Модели безопасности каждого предыдущего уровня должны рассматриваться как элементы модели более высокого уровня. При этом показатели безопасности (ПБ) верхнего уровня являются функцией ПБ нижнего уровня, отражающей влияние уровня безопасности элементов нижнего уровня на уровень безопасности объекта следующего уровня. 

3.3. Сфера возникновения рисков. Источники и факторы опасности.

По этому признаку можно выделить восемь укрупненных классов. 

3.3.1. Биосфера, среда обитания. Природные явления и катаклизмы.

3.3.2. Техногенная сфера. Технические аварии и катастрофы.

3.3.3. Экономика. Нарушения экономических процессов со значимыми последствиями.

3.3.4.  Общественные отношения. Криминогенная обстановка.

3.3.5. Системы жизнеобеспечения (питание, вода, энергетика). Катаклизмы и катастрофы природного и техногенного происхождения (неурожай, наводнение, каскадные аварии в электроэнергетике, разрывы магистральных трубопроводов и пр.). 

3.3.6. Информационная среда. Связь. (Глобальные информационные и компьютерные сети, специализированные сети, системы управления, использующие информационные потоки и дистанционное цифровое управление). Нарушения информационных процессов со значимыми последствиями.

3.3.7. Культура, образ жизни. Культурные и информационные интервенции (Кинематограф, электронные СМИ, пресса, глобальные информационные сети), тоталитарные и деструктивные секты, наркоторговля.

3.3.8. Международные отношения, сотрудничество, конкуренция.

3.4. Условия возникновения опасности.

Данный признак наиболее актуален для объектов второго класса по первому признаку (технические, народно-хозяйственные и экономические объекты), но полезен для анализа безопасности объектов и других классов.

3.4.1. Нормальные условия функционирования.

Неблагоприятные события и связанные с ними опасности при нормальных условиях функционирования могут возникнуть вследствие недостаточной изученности объекта или скрытых (латентных) ошибок проектирования и производства, а также вследствие неудачного сочетания переменных параметров изделия, не регламентных отклонений параметров при нормальных, но стохастических условиях эксплуатации с возможными редкими большими отклонениями.

Опыт анализа этих условий возникновения опасности в технических объектах может быть полезен и для анализа демографических объектов, если учесть, что условия жизни, признаваемые большинством людей для данного демографического объекта или наиболее представительной или общественно значимой группой населения как нормальные, могут оказаться в определенной степени неприемлемыми для другой части населения по различным причинам (социальным, экономическим, культурным, религиозным, психологическим).  

3.4.2. Условия внутренней деформации структуры объекта.

Для технических объектов причинами деформации могут быть отказы в аппаратуре, программном обеспечении, внезапные отключения и переключения. Деформация структуры является тем исходным событием (ИС), которое приводит к появлению нештатной ситуации, ухудшающей важные характеристики объекта (производительность, чувствительность, оперативность, эффективность). Нештатная ситуация является первичным последствием, которое может привести к возникновению аварийной ситуации. 

3.4.3. Условия экстремального воздействия окружающей среды на объект.

Это очень распространенный источник возникновения опасностей: штормовая погода для морского транспорта, повышенная нагрузка или перегрузка электроэнергетической системы со стороны совокупности потребителей, экстремальные климатические условия эксплуатации аппаратуры и оборудования. Следствием экстремального воздействия является нарушение нормального функционирования и возможная внутренняя деформация структуры с теми же последствия, что и в условиях второго класса.  

3.4.4. Условия неквалифицированных, ошибочных или преднамеренно неправильных действий оперативного персонала на объект. 

Во многих случаях последствия таких действий оперативного персонала могут быть похожими или даже более тяжелыми, чем последствия, вызванные ИС при других условиях функционирования объекта. Это легко понять и объяснить, если учесть, что человек как часть оперативного персонала является таким же равноправным элементов системы как и другие элементы (аппаратура, программное обеспечение, источники энергии и пр.). Влияние человека на безопасность объектов широко известно под названием «человеческий фактор». Его роль признается фактически повсеместно, однако уровень системного анализа этого фактора явно не достаточен.

3.5. Виды последствий проявления фактора опасности.

По этому признаку можно выделить девять классов.

3.5.1. Ущерб физическому здоровью человека, включая летальный исход.

3.5.2. Ущерб психическому и духовному здоровью человека.

3.5.3. Генетические последствия.

3.5.4. Экологические последствия.

 3.5.5. Технологические последствия.

3.5.6. Экономические последствия

3.5.7. Социальные последствия. 

3.5.8. Внутриполитические последствия.

3.5.9. Внешнеполитические последствия.

В зависимости от масштаба в каждом происшествии, неблагоприятном событии или процессе может быть одно, несколько или полный спектр видов последствий. Поэтому в каждом конкретном случае требуется рассмотреть и проанализировать возможность появления каждого из перечисленных последствий, а при разработке модели безопасности оценены риски возникновения каждого из возможных последствий (если для этого существуют соответствующие методы и методики). Особенность системного анализа как раз и состоит в том, что априорно никакой вид последствий не признается не достойным внимания, а отсутствие последствий или незначимый уровень риска должен быть зафиксирован явным заявлением об этом.   

3.6. Длительность действия последствий неблагоприятного фактора.

По этому признаку можно выделить три класса.

3.6.1. Первичные последствия. 

Это последствия немедленные, действующие уже до устранения аварии или до полного прекращения функционирования объекта.

3.6.2. Вторичные среднесрочные последствия.  

К этому классу относят последствия, возникающие после устранения аварии или прекращения функционирования объекта, с длительностью, не превышающей время жизни одного поколения.

3.6.3. Вторичные долгосрочные последствия. 

К ним относят последствия, возникающие после устранения аварии или прекращения функционирования объекта, но с длительностью, превышающей время жизни одного поколения.

3.7. Этапы и уровни рассмотрения при формировании модели 

        безопасности.

Модели и показатели безопасности необходимы не только для оценки уровня рисков, но и для разработки стратегии управления рисками и создания эффективных систем обеспечения безопасности. Эти задачи решаются в процессе проектирования, состоящем из последовательности этапов и протекающем во времени, от простого к сложному, от частного к общему, от элементов к системе, от небольших по масштабам и краткосрочных последствий к последствиям масштабным и долгосрочным. В этой связи полезно классифицировать этапы и уровни рассмотрения, отражающие реальный процесс проектирования и логику синтеза систем обеспечения безопасности (СОБ).

Использование моделей безопасности и прогноз развития событий с количественными оценками последствий возможны и после возникновения инициирующих событий, порождающих неблагоприятные воздействия (НВ), в особенности если модели реализованы в виде программно-аппаратных комплексов для компьютерной поддержки процессов принятия решений в режиме советчика. В этом случае также полезно выделить стандартные этапы и уровни рассмотрения, определив для каждого из них вычисляемые показатели безопасности. 

При предпроектном обследовании и при проектировании анализ безопасности может иметь целью поэтапное решение следующих задач:

3.7.1. Оценка факторов и источников опасности.

3.7.2. Оценка гипотетических событий и цепочек событий.

3.7.2. Оценка первичных последствий.

3.7.4. Оценка вторичных последствий.

3.7.5. Оценка индивидуального риска для здоровья и жизни человека при различных сценариях развития событий.

3.7.6. Оценка риска для различных объектов воздействия при различных конечных состояниях.

3.7.7. Оценка генетических последствий для населения (групп населения) при различных сценариях развития событий.

3.7.8. Оценка влияния последствий на успех технических программ.

3.7.9. Оценка экономических последствий.

3.7.10. Оценка социальных последствий.

3.7.11. Оценка политических последствий.

3.7.12. Оценка влияния неблагоприятных событий на состояние государственной безопасности.

3.7.13. Оценка влияния неблагоприятных событий на состояние национальной безопасности.

3.7.14. Разработка стратегии управления рисками.

3.7.15. Оценка эффективности СОБ при различных вариантах ее формирования.

На высоких этапах и уровнях рассмотрения оценка влияния неблагоприятных событий может свестись к утверждению от отсутствии влияния. Само по себе появление даже такого утверждения очень важно, так как оно должно делаться компетентными органами или организациями, отвечающими за оценки на данном уровне рассмотрения. Появление любого утверждения об уровне рисков или о наличии проблемы означает существование такого компетентного органа, определенный уровень проработки вопроса и соответствующую ответственность. Если признается возможное влияние неблагоприятных событий на определенном уровне рассмотрения, а решением вопроса безопасности занимаются органы нижних уровней иерархии, это свидетельствует о недооценке опасности и может проявится однажды самым неблагоприятным образом. Примером тому является печальный опыт Чернобыльской аварии.

Взаимосвязь уровней рассмотрения отражена на рис.1. Нумерация уровней рассмотрения соответствует нумерации задач 3.7.1…3.7.15. Так уровень 1 является уровнем рассмотрения факторов и источников опасности, а уровень 15 — уровнем рассмотрения эффективности СОБ.
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Рис.1. Взаимосвязь уровней рассмотрения.

В процессе функционирования объекта после возникновения исходных событий (ИС) или неблагоприятных воздействий (НВ) выполняются два укрупненных этапа: обнаружение и его диагностирование, борьба за безопасность. Борьба за безопасность, в свою очередь, включает в себя:

· Анализ нештатной ситуации,

· Формирование решений,

· Подключение СОБ (автоматическое, полуавтоматическое, ручное),

· Анализ эффективности действия СОБ,

· Корректировка решений.

При формировании решений возможно использование прогнозирующих моделей с многовариантным расчетом возможных траекторий развития процесса и оценкой показателей безотказности. После завершения работы СОБ проводится оценка вторичных последствий.

3.8. Ареал действия моделей и показателей безопасности.

Взаимоувязка и согласование моделей и показателей безопасности в единой иерархической структуре – одна из главных целей системного анализа. Они проводятся в интересах последующей интеграции усилий на различных уровнях, создания единой методологической основы для процедур нормирования показателей безопасности, целесообразного распределения ответственности за обеспечение требований к безопасности.  

Вариант построения иерархической структуры моделей и показателей безопасности представлен в таблице 1.

При рассмотрении высоких уровней иерархии следует обратить внимание на следующее. Понятия государственной и национальной безопасности, вообще говоря, не совпадают. Государственная безопасность имеет отношение к функционированию государства, режиму государственной власти ее институтам и атрибутам. В частности, к вопросам государственной безопасности относятся вопросы территориальной целостности, устойчивого функционирования и развития экономики, финансов, науки и техники, соблюдения международных обязательств и пр. К факторам опасности и действиям, влияющим на государственную безопасность можно отнести внешнюю военную угрозу, подрыв эффективности государственных институтов, действия, отнесенные уголовным правом к государственным преступлениям. 

Национальная безопасность имеет отношение к судьбе и развитию национальных образований как форм человеческой общности, к их физическому и духовному здоровью, среде обитания, культурной, языковой среде, национальным традициям, демографической обстановке. Интересы государственной и национальной безопасности во многом совпадают. В современном мире государство обычно декларирует в основном законе свою обязанность создавать условия для развития, обеспечить защиту насущных интересов нации и безопасность каждого гражданина в отдельности. Однако могут быть и отличия. История знает немало конкретных примеров того, что интересы национальной и государственной безопасности могут не только отличаться, но и вступать в противоречие. При системном анализе интересы национальной безопасности имеют приоритет. 

                                                                                                Таблица 1.

№
У  Уровень иерархии    
      Пример показателя безопасности
Примечание 

1
Индивидуальная безопасность
Индивидуальный смертельный риск
Рассматривается в связи с 

конкретными факторами опасности 

в различных временных разрезах

2
Групповая

 Безопасность
Риск экипажа и  пассажиров самолета, экипажа ПКА, подводной лодки
Рассматривается применительно к объектам, в которых возникновение НВ приводит неизбежно к одинаковым последствиям для группы людей.

3
Генеалогическая безопасность
Риск гибели одной

 ветви (куста) генеалогического дерева 

в данном поколении
Актуальна для семьи при защите младшего поколения,

 не имеющего потомков, от 

опасности прерывания рода

4
Видовая

 Безопасность
Риск потери вида
Рассматривается для 

Профессиональных групп, 

обладающих особо ценными для 

общества знаниями, умениями, 

навыками

5
Региональная безопасность
Региональный риск
Рассматриваются последствия, существенно влияющие на развитие и статус региона

6
Безопасность 

    Малых народов
Риск необратимой депрессии развития 

Малого народа
Рассматривается перспектива 

физического выживания, 

сохранения культуры, языка, исторической памяти, традиционной среды обитания

7
Государственная безопасность 
-
В том числе военная безопасность

8
Национальная безопасность
-
Относится ко всей совокупности 

наций, проживающих на 

территории государства, в том числе 

к титульной нации 

9
Коллективная безопасность
-
Рассматривается при возникновении наднациональных факторов опасности

10
Глобальная безопасность
Глобальный риск
Рассматривается при возникновении 

угроз для человеческой цивилизации

Проблема коллективной безопасности возникает тогда, когда факторы опасности и задачи их устранения или ослабления не могут быть решены исключительно национальными средствами. В современном мире к таким факторам относятся терроризм, распространение наркотиков, техногенные факторы, которые могут ухудшать экологическую обстановку в региональном масштабе.

На каждом уровне иерархии может использоваться векторный показатель безопасности, учитывающий различные источники и факторы опасности, возможность появления различных ИС, различные последствия ИС. Для комплексной оценки безопасности они должны быть взяты на учет, проанализированы, ранжированы по значимости, оценены. Между уровнями должны быть установлены связи как сверху вниз, так и снизу вверх. Следует учитывать, что с повышением уровня в иерархии рассматриваемые процессы становятся более сложными, а последствия НВ, как правило,  более отдаленными и тяжелыми. Тем более важным становится из своевременное обнаружение, прогнозирование и предупреждение до того, как они приобретут необратимый характер. 

3.9. Сфера ответственности.

Из самой природы процессов, приводящих к риску нарушения требований к безопасности, следует, что средства защиты и предупреждения развития опасных факторов должны быть максимально приближены к источнику опасности. Опасность желательно предупредить на возможно более низком уровне ее развития. Вместе с тем, действия по обеспечению безопасности должны проводиться на каждом уровне иерархии органами и организациями в пределах их компетенции. Поэтому возникает проблема иерархии ответственности. В связи с этим можно выделить следующие уровни.

3.9.1. Уровень личной ответственности.

Он требует соответствующего уровня профессиональной подготовки, приобретения знаний, умений и навыков безопасного поведения в определенной обстановке, освоения и использования индивидуальных средств защиты как в производственной, так и в непроизводственной обстановке.

3.9.2. Уровень предприятий, учреждений, организаций.

К этому уровню относятся службы безопасности труда, пожарной безопасности, радиационной защиты и пр. в поле ответственности этих служб могут находиться объекты любых классов согласно классификации по первому признаку.

3.9.3. Уровень технологий, технических систем, технических программ.  К этому уровню относятся системы технического контроля и защиты по параметрам безопасности, технические средства обеспечения безопасности (легковые автомобили, железнодорожный, морской транспорт, авиация и пр.), технические решения, организационные мероприятия, средства обеспечения безопасности в некоторых видах спорта (автогонки, горнолыжный спорт, альпинизм и др.), технические средства экологического контроля технологий.

3.9.4. Уровень отрасли, подотрасли, крупного производственного объединения. К этому уровню относятся службы обеспечения безопасности в космонавтике, гражданской авиации, наземные службы спасения морского транспорта, службы экологического контроля в атомной энергетике, химической промышленности, службы информационной безопасности в банковской сфере, в общедоступных и специализированных информационных сетях.

3.9.5. Уровень государства. К этому уровню относится Министерство по чрезвычайным ситуациям, правоохранительные и силовые структуры, Совет по безопасности при Президенте РФ и др.

При распределении сфер ответственности в иерархической структуре важно избежать ошибок первого и второго рода (завышение и занижение уровня). Для этого должны быть последствия каждого варианта распределения и выбран оптимальный вариант по критерию эффективности. На практике многие из подобных задач имеют столь высокий уровень сложности, что не имеют алгоритмического решения. Для верхних уровней иерархии некоторые решения должны учитывать еще и общественное мнение или мнение представительных общественных организаций. Тогда взамен решения общество получает затяжные дебаты. Такие дебаты возникают не только при распределении ответственности, но и при попытке перераспределения ответственности в случае низкой эффективности системы обеспечения безопасности. К ним можно отнести, по-видимому,  многолетние дебаты в России по вопросу о праве приобретения и ношения оружия для целей личной безопасности. 

Тем не менее, сколь бы сложной ни была задача распределения ответственности, поиски разумных критериев и их обоснование могут  проводиться с привлечением научных методов и достижений системного анализа.

4. Заключение.

Изложенная здесь классификационная схема достаточно универсальна и позволяет охватить многие известные результаты по различным отраслям техники,  видам деятельности и областям знаний. Основное назначение этой схемы состоит в создании возможностей и реальной основы для синтеза и обобщения частных результатов. Вместе с тем, эта система классификации достаточно сложна и вполне пригодна для совершенствования. Но ее совершенствование не является самоцелью. Усилия по ее созданию будут оправданы, если за этим первым шагом будут сделаны следующие, а именно: установлена общетехническая и общенаучная терминология, приемлемая для различных областей применения, разработаны модели безопасности на каждом уровне иерархии и межуровневые модели, установлены (хотя бы на методологическом уровне) связи между различными сферами возникновения рисков, сформулированы задачи распределения ограниченных ресурсов для эффективного обеспечения безопасности и другие. Многие задачи весьма трудоемки и наукоемки, а их решение требует участия специалистов различных профилей. Приглашение к взаимодействию и  сотрудничеству в решении этого важного комплекса задач является одной из целей данной публикации.
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